
51Випуск 16 / Issue 16

Науковий вісник Кременецької обласної гуманітарно-педагогічної академії ім. Тараса Шевченка  
Педагогічні науки

УДК 378:356:355:37
DOI https://doi.org/10.32782/2410-2075-2023-16.7

ІНФОРМАЦІЙНА БЕЗПЕКА УЧАСНИКІВ  
ОСВІТНЬОГО ПРОЦЕСУ ЯК ЕЛЕМЕНТ БЕЗПЕЧНОГО 

ОСВІТНЬОГО СЕРЕДОВИЩА

ЦІСАРУК ІРИНА ВАСИЛІВНА
кандидат педагогічних наук,

завідувач кафедри теорії і методики трудового навчання та технологій
Кременецька обласна гуманітарно-педагогічна академія імені Тараса Шевченка

tsisarukiryna@gmail.com
orcid.org/0000-0002-7285-9055

ЦІСАРУК ВІТАЛІЙ ЮРІЙОВИЧ
кандидат педагогічних наук, доцент,

доцент кафедри теорії і методики трудового навчання та технологій
Кременецька обласна гуманітарно-педагогічна академія імені Тараса Шевченка

vitaliytsisaruk87@gmail.com
orcid.org/0000-0001-7376-6523

ОМЕЛЬЧУК ОЛЕКСАНДР ВАСИЛЬОВИЧ
кандидат педагогічних наук, доцент,

доцент кафедри теорії і методики трудового навчання та технологій
Кременецька обласна гуманітарно-педагогічна академія імені Тараса Шевченка

omelchykov@meta.ua
orcid.org/0000-0001-9330-5708

У статті висвітлюється проблематика досягнення інформаційної безпеки учасників освітнього про-
цесу з метою організації безпечного освітнього середовища. Розкрито чотири загальні категорії ризику 
(ризик, пов’язаний із вмістом матеріалів, які представлені в інтернеті; ризик, пов’язаний із небажаними 
контактами; комерційний ризик; ризик, пов’язаний із використанням персональних даних), якому підда-
ються здобувачі освіти під час використання мережі «Інтернет».

У роботі досліджено пріоритетні напрями розвитку інформаційної безпеки студентської молоді в за-
кладах освіти, а також охарактеризовано детальну інформацію (персональні дані здобувачів освіти, ви-
кладачів та інших категорій працівників; структурована навчальна інформація, яка забезпечує освітній 
процес; наукові напрацювання, які наділено ознаками інтелектуальної власності та захищено законодав-
ством), що перебуває в розпорядженні закладів освіти в Україні.

Установлено, що в межах розроблення ефективної стратегії інформаційної безпеки закладів освіти 
виділяють такі основні напрями, як: нормативно-правове забезпечення, в організаційному плані, профілак-
тична робота, адміністративно-організаційний, фізичний і технічний.

Визначено, що безпека здобувачів освіти є одним із головних завдань цивілізованого суспільства, тому 
гарантувати їхню безпеку в інтернеті повинні всі, хто причетний до цього суспільства. Одним з основних 
завдань організації безпечного освітнього середовища є формування різнобічної інтелектуальної особис-
тості, високий моральний рівень якої буде запорукою її інформаційної безпеки, а для цього необхідно підви-
щувати кваліфікацію педагогів із питань інформаційної безпеки, щоб уміти орієнтувати здобувачів освіти 
з безпечної поведінки в мережі «Інтернет» і регулярно проводити консультування з питань кібербезпеки, 
працювати не навздогін, а на випередження.

Ключові слова: інформаційна безпека, мережа «Інтернет», здобувачі освіти, заклад освіти, ризик.

Постановка проблеми. Натепер інтернет 
став невід’ємною частиною нашого повсяк-
денного життя. Використання Мережі в закла-
дах освіти та вдома розширює інформаційний 
освітній простір і дозволяє підвищити ефек-

тивність навчання. Доступ учнів і студентів до 
інформаційних ресурсів в інтернеті дає мож-
ливість користуватися додатковими джерелами 
для навчання, виконувати завдання для само-
стійного опрацювання. Завдяки відповідним 



52

Науковий вісник Кременецької обласної гуманітарно-педагогічної академії ім. Тараса Шевченка  
Педагогічні науки

Випуск 16 / Issue 16

сервісам у здобувачів освіти з’являється мож-
ливість відвідувати заняття дистанційно та про-
довжувати освітній процес.

Однак використання інтернету в освітній 
діяльності приховує багато небезпек. Дуже 
важливо, щоб у всіх закладах освіти була без-
печна мережа «Інтернет». За даними дослі-
джень українських учених, натепер в Україні 
дві третини неповнолітніх виходять у гло-
бальну мережу самостійно, без нагляду бать-
ків і педагогів. Приблизно 40 % здобувачів 
освіти відвідують вебсторінки небажаного 
та забороненого змісту. У багатьох розвива-
ються інтернет-залежність та ігроманія.

Для закладів вищої освіти однією із про-
блем організації інформаційної безпеки 
освітнього середовища є той факт, що значна 
частина студентів на досить високому рівні 
володіють технічними пристроями, але не 
зовсім добре дотримуються правил інформа-
ційної безпеки.

Інспектувати, який саме контент перегля-
дають або завантажують студенти, майже 
неможливо, оскільки мобільні телефони та 
ґаджети є їхніми особистими речами. Водно-
час контроль на рівні батьків досить низький, 
оскільки велика частина студентів прожи-
вають у гуртожитках і приїжджають додому 
лише на вихідні.

Аналіз останніх досліджень та публіка-
цій. Останніми роками проблемі організа-
ції безпечного освітнього середовища при-
свячується значна кількість наукових праць 
таких дослідників, як К. Варивода, Г. Вася-
нович, В. Іорданова, В. Ковальчук, Г. Кос-
тецька, В. Куницький, Я. Малик, Н. Москвіна, 
О. Обозова, О. Спірін та інші. Проте науковці 
звертають значну увагу на педагогічні та пси-
хологічні аспекти створення умов безпечного 
освітнього середовища, а інформаційна без-
пека учасників освітнього процесу залиша-
ється малодослідженою.

Метою статті є висвітлення проблематики 
інформаційної безпеки здобувачів освіти як 
елемента безпечного освітнього середовища.

Виклад основного матеріалу. Із входжен-
ням України в європейський освітній простір 
законодавство у сфері інформаційної без-
пеки та контроль за його дотриманням пере-

йшли на вищий рівень. Водночас проблем-
ність ситуації полягає у відсутності єдиної 
науково розробленої теорії інформаційної 
безпеки, невідповідності потенційних мож-
ливостей інформатизації освіти одержуваним 
нині результатам. Відсутність законодавчих і 
нормативно-правових документів, що визна-
чають рівень моральності даних, що цирку-
люють в інформаційних електронних мере-
жах, загострює проблему виховання молоді, 
яка безконтрольно використовує ресурси гло-
бальної мережі.

Ми добре розуміємо, що на даному етапі 
розвитку суспільства відмовлятися від інфор-
маційних технологій неможливо, але без-
контрольний доступ до мережі «Інтернет» 
може призвести до таких негативних наслід-
ків: кіберзалежності; зараження шкідливими 
програмами під час завантаження файлів; 
порушення нормального розвитку особисто-
сті; неправильного формування моральних 
цінностей; знайомства з людиною з недо-
брими намірами [2].

На основі досліджень, спрямованих на ана-
ліз ризику, якому піддаються діти та підлітки 
під час використання інтернету, можна гово-
рити про чотири загальні категорії ризику [5]:

1) ризик, пов’язаний із вмістом матеріа-
лів, які представлені в інтернеті. Ідеться про 
ті ситуації, у яких дитина отримує доступ до 
нелегальної інформації, яка завдає шкоди її 
здоров’ю та розвитку;

2) ризик, пов’язаний із небажаними кон-
тактами. За допомогою соціальних мереж, 
а також беручи участь у дискусіях (чати, 
форуми тощо) діти та підлітки можуть завести 
небажане знайомство. Підлітки в соціальних 
мережах стають об’єктом пропаганди та мані-
пуляцій, як наслідок, піддаються радикаліза-
ції й екстремістським нахилам, можуть навіть 
бути залучені до терористичної діяльності. 
Украй небезпечний стиль поведінки та жар-
гон (сленг), прийнятий у соціальних мережах,

Сленг породив безліч стереотипних вира-
зів та інтернет-мемів, які містять масу ненор-
мативної лексики та мають яскраво вираже-
ний асоціальний, агресивний і ксенофобський 
характер. Цей аспект необхідно піддати 
ретельному аналізу та вивченню, беручи до 
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уваги показники радикалізації та зростання 
екстремізму в підлітково-молодіжному сере-
довищі;

3) комерційний ризик, пов’язаний із неле-
гальним скачуванням контенту, з іграми, 
рекламою;

4) ризик, пов’язаний із використанням 
персональних даних, оскільки діти та під-
літки часто легко надають особисту інформа-
цію про себе, членів сім’ї та своє оточення.

Важливо відзначити, що інтернет поки що 
нікому загалом не належить, як і не існує нате-
пер єдиних законів, що регулюють Мережу 
по всьому світу, але боротьба за кібербезпеку, 
насамперед за безпеку молоді в інтернеті, – 
основний виклик часу в розвитку глобального 
мережевого простору, і, звичайно, Україна тут 
не є винятком.

Натепер пріоритетними напрямами роз-
витку інформаційної безпеки студентської 
молоді в закладах освіти є:

– удосконалення державної інформацій-
ної безпеки, зокрема й щодо інформаційної 
безпеки;

– взаємодія органів освіти, правоохорон-
них органів і органів місцевої влади щодо 
запобігання негативним чинникам в інформа-
ційній сфері серед молоді;

– удосконалення освітніх програм, захо-
дів щодо інформаційної безпеки студентської 
молоді;

– ознайомлення здобувачів освіти з 
основними чинниками маніпулювання гро-
мадською свідомістю, зокрема й щодо роз-
повсюдження недостовірної, неповної або 
упередженої інформації;

– формування національної свідомості 
студентів; виховання поваги до державної 
символіки, шанобливого ставлення до україн-
ських традицій і представників інших націо-
нальностей, що живуть у країні;

– формування у здобувачів освіти почуття 
патріотизму, любові до рідного краю, націо-
нальної гордості, розуміння особистого став-
лення до подій, що відбуваються в Україні [9].

З метою подолання негативного впливу 
інтернету заклад освіти повинен здійснювати 
цілеспрямовану виховну роботу з педагогіч-
ним колективом, студентами, батьками.

Безпека здобувачів освіти є одним із голо-
вних завдань цивілізованого суспільства, 
тому убезпечувати їх в інтернеті повинні всі, 
хто причетний до цього суспільства.

Проблематика інформаційної безпеки най-
частіше розглядається в контексті відповідної 
теми з курсу інформатики. Ми вважаємо, що 
ця проблема давно стала міждисциплінарною 
та має вирішуватися комплексно. Велику роль 
у її вирішенні відіграють якість виховного 
процесу та рівень довіри студента до батьків, 
куратора, викладачів.

Окреслимо детальніше інформацію, що 
наявна в розпорядженні закладів освіти в 
Україні:

1. Персональні дані здобувачів освіти, 
викладачів та інших категорій працівників. 
В Україні відповідно до вимог Конвенції 
Ради Європи про захист осіб у зв’язку з авто-
матизованою обробкою персональних даних 
1 червня 2010 р. було ухвалено Закон України 
«Про захист персональних даних» [6]. Даним 
нормативно-правовим актом передбачено 
комплекс заходів із захисту приватної інфор-
мації та зазначено відповідальність за її 
неправомірне поширення.

2. Структурована навчальна інформація, 
яка забезпечує освітній процес (навчальні 
програми, бібліотеки, бази даних). Захист 
вказаної інформації здійснюється у зв’язку 
з необхідністю унеможливлення її повного 
або часткового пошкодження, тобто змен-
шення ризиків порушення або цілковитого 
припинення функціонування закладу освіти 
на певний період часу. Водночас навчальна 
інформація може включати елементи інтелек-
туальної власності, що були розроблені пра-
цівниками освітнього закладу відповідно до 
чинного законодавства або отримані в інших 
структурах (беручи до уваги деякі правовід-
носини).

3. Наукові напрацювання, які наділено 
ознаками інтелектуальної власності та захи-
щено законодавством. Специфіка функціо-
нування закладів освіти, перебусім закладів 
вищої освіти, передбачає здійснення викла-
дацьким персоналом наукових досліджень, 
активну участь у грантових програмах тощо. 
Наукові результати, які отримані під час дослі-
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джень, і згенеровані у процесі дані повинні 
бути захищені як продукти інтелектуальної 
власності. Також особливу увагу необхідно 
приділяти обмеженню доступу до інформації, 
яка генерується під час апробації та не набула 
вигляду комплексного наукового продукту, 
що опубліковано або запатентовано відповід-
ними науковцями [1].

У межах розроблення ефективної стратегії 
інформаційної безпеки закладів освіти виді-
ляють такі основні напрями [6; 9].

Нормативно-правове забезпечення є осно-
вою діяльності освітнього закладу з усіх 
напрямів. У закладі освіти має бути сформо-
ваний пакет нормативно-правової докумен-
тації державного, регіонального та внутріш-
нього рівнів із питань інформаційної безпеки. 
До таких документів належать документи з 
контентної фільтрації, з обробки персональ-
ної інформації, положення та реґламенти з 
роботи в інтернеті як викладачів, так і сту-
дентів, різні положення про організацію 
профілактичної роботи з медіабезпеки, про 
форми профілактичної роботи зі здобува-
чами освіти щодо інтернет-безпеки, правила 
безпечної поведінки в мережі «Інтернет». 
У закладі освіти наказами мають бути призна-
чені особи, відповідальні за контентну філь-
трацію, за роботу з персональними даними, 
за організацією роботи здобувачів освіти в 
інтернеті тощо.

В організаційному плані щодо гаранту-
вання інформаційної та медіабезпеки в освіт-
ній установі має виконуватися низка заходів 
техніко-технологічної спрямованості:

– установлення лише ліцензійного про-
грамного забезпечення;

– підключення до системи контентної 
фільтрації;

– установлення антивірусних програм;
– установлення та налаштування про-

грам-фільтрів, брандмауерів.
До організаційних заходів належать:
– розроблення та реалізація правил інтер-

нет-безпеки;
– організація роботи здобувачів освіти в 

інтернеті за розкладом з обмеженням часу та 
під наглядом викладачів або лаборантів;

– регулярна перевірка заходів, що вжи-

ваються в галузі інтернет-безпеки в освітній 
установі.

Для організації профілактичної роботи 
з медіабезпеки зі здобувачами освіти викла-
дач повинен знати проблеми та небезпеки, які 
загрожують користувачу в інтернеті, та бути 
готовим дати рекомендації щодо вирішення 
цих проблем.

Для організації профілактичних заходів в 
освітній установі необхідно періодично про-
водити моніторинг, діагностику проблем з 
інтернет-безпеки серед молоді.

Адміністративно-організаційний аспект 
передбачає розроблення внутрішніх дирек-
тив для регулювання деталей використання 
комп’ютерного обладнання, поводження 
з інформацією та її носіями. Окрім того, 
потрібні правила для студентів, які користу-
ються інтернетом у комп’ютерних класах, 
порядок блокування небезпечного контенту 
для цієї групи та заборона використання пер-
сональних медіа.

Фізичний напрям передбачає формування 
пропускної системи за рівнем доступу до 
приміщень, де розміщено носій інформа-
ції навчального закладу. Лише авторизовані 
користувачі повинні мати доступ до сайту, 
використання ними інформації має бути лише 
в межах їхніх прав доступу до даних. Установ-
лені паролі необхідно регулярно змінювати, 
щоб мінімізувати ризик отримання інформа-
ції або її компрометації третіми сторонами.

Технічний напрям. Для забезпечення 
якісного захисту інформації в навчальних 
закладах необхідно використовувати спеці-
алізоване програмне забезпечення для вияв-
лення потенційних загроз і вжиття заходів 
проти них. В умовах обмеженого фінансу-
вання заходів, спрямованих на гарантування 
інформаційної безпеки в навчальних закла-
дах, більшість закладів використовують 
лише антивірусні та безкоштовні продукти 
для протидії незаконному проникненню в 
інформаційні системи. Необхідно встано-
вити фільтри для обмеження доступу студен-
тів до окремих ресурсів в інтернеті. Наявна 
потреба в контролі доступу персоналу та 
студентів до електронної пошти. Також необ-
хідно заборонити копіювання окремих видів  
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інформації з комп’ютерів у навчальних закла-
дах [10]. Ефективна стратегія інформаційної 
безпеки передбачає комплексне використання 
вищезазначених сфер захисту даних. Клю-
чові ролі на етапі запобігання незаконному 
доступу до інформації покладено на поса-
дових осіб, які безпосередньо здійснюють 
комплекс заходів із захисту даних. Поряд із 
закладами освіти виховні функції у сфері 
інформаційної грамотності та безпеки учнів 
мають виконувати батьки.

Висновки. Формування інформаційної 
культури та безпеки – процес тривалий і 
складний, але важливий і необхідний. Інтер-
нет може стати всесвітньою енциклопедією, 
що об’єднує інформаційні ресурси з усього 
світу. Завдання дорослих (педагогів, бать-
ків) – сформувати різнобічну інтелектуальну 
особистість, високий моральний рівень якої 
буде запорукою її інформаційної безпеки. 

А для цього необхідно підвищувати квалі-
фікацію педагогів із питань інформаційної 
безпеки, щоб уміти орієнтувати здобувачів 
освіти з безпечної поведінки в інтернеті. Регу-
лярно проводити консультування з питань 
кібербезпеки та працювати не навздогін, а на 
випередження.

Вирішення завдання щодо гарантування 
інформаційної безпеки потребує комплекс-
ного підходу, вирішення безлічі технічних, 
законодавчих, організаційних психолого-
педагогічних завдань. Ці напрями мають 
стати основою для вирішення проблем кібер-
безпеки в закладах освіти.

Перспективами подальших розвідок уба-
чаємо розроблення методичних рекоменда-
цій щодо формування інформаційної безпеки 
здобувачів вищої освіти з метою організації 
сприятливого безпечного освітнього середо-
вища.
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Currently, the Internet has become an integral part of our everyday life. The use of the network in educational 
institutions and at home expands the informational educational space and makes it possible to increase the 
effectiveness of education. However, the use of the Internet in educational activities hides many dangers.

Purpose. Investigate the issue of information security of education seekers as an element of a safe educational 
environment.

The following methods were used for the research: study of scientific-pedagogical and methodical literature 
on the research topic; analysis, synthesis, generalization, comparison, generalization of advanced pedagogical 
experience and study.

It was determined that the safety of education seekers is one of the main tasks of a civilized society, therefore 
everyone involved in this society should ensure their safety on the Internet. It was established that within the 
framework of the development of an effective information security strategy of educational institutions, the following 
main directions are distinguished: regulatory and legal support, in the organizational plan, preventive work, 
administrative-organizational, physical and technical. A safe educational environment is formed in educational 
institutions if the mentioned directions are implemented.

In the article highlights the issues of ensuring information security of participants in the educational process 
with the aim of organizing a safe educational environment. Four general categories of risk (risk related to the 
content of materials presented on the Internet; risk related to unwanted contacts; commercial risk; risk related to 
the use of personal data) to which students of education are exposed using the network are revealed Internet. The 
paper examines the priority areas of information security development of student youth in educational institutions.

Formation of information culture and security is a long and difficult process, but important and necessary. 
The Internet can become a global encyclopedia, uniting information resources from around the world. The task of 
adults (teachers, parents) is to form a versatile intellectual personality whose high moral level will be a guarantee 
of its information security. And for this, it is necessary to improve the qualifications of teachers in the field of 
information security in order to be able to orient students of education on safe behavior on the Internet. Regularly 
hold consultations on cyber security issues and work not to catch up, but to be ahead of the curve.

Solving the task of ensuring information security requires a comprehensive approach, solving a multitude of 
technical, legislative, organizational, psychological and pedagogical tasks. These directions should become the 
basis for solving cyber security problems in educational institutions.

Key words: information security, Internet network, education seekers, educational institution, risk.
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